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Definicdo de Phishing*

* Fraude electrénica caracterizada pela tentativa de obtencao de dados privados ou
informacao sensivel de um utilizador

* Quem pratica este tipo de crime, faz-se passar por uma entidade credivel ou de confianca
do utilizador, de forma a obter a sua informacao

* Esta personificacao pode ser feita por e-mail, mensagem (chat) ou através de outros sites

* Hoje em dia grande parte dos crimes de phishing ocorre no ambito de instituicoes
financeiras

 Dados estatisticos de Dez/2007 (IN APWQ):

= Financial Services (91.7%)
m Retail (1.4%)
mI5P(1.4%)

| Government &
Miscellaneous (5.5%)

* O termo “phishing” tem origem na palavra “fishing” e
consiste numa alusdo aos “iscos” utilizados para capturar
informacao sensivel , cada vez mais sofisticados.
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Exemplo de Phishing

* Envio de e-mail, personificando uma entidade bancaria, com pedido de confirmacdo dos
codigos pessoais do utilizador ou Cliente (username, password, cartao matriz, etc.)

* O cliente responde directamente ao e-mail, preenche o formulario enviado, ou acede ao
falso site, e fornece a sua informacao pessoal, acreditando tratar-se de um pedido
fidedigno

« “Verifique a sua conta”

« O banco nao solicita qualquer tipo de informacdo sensivel através de e-mail ou
contacto telefénico

* “Se nao responder no prazo de 48 horas, a conta sera encerrada”
- E incutido um caracter de urgéncia para que o cliente ndo tenha tempo para pensar
« “Clique na ligacao para aceder a conta”

¢ Os links enviados por e-mail podem estar mascarados para abrir ficheiros infectados
com virus, ou aceder a sites ficticios
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Exemplo de Phishing (Barclays 2008)

eln bardays.ptfbart htmi T4

# BARCLAYS BarclaysNet

Descricio | Preciric | Adesio | Sair English | Portugués

LOGIN

Cédigo de Utilizador:
Palavra Passe:

LOGIN

Confirme seu cartao de seguranca

Barclays Contact Card.
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Confirme o Contribuinte do Titular: |:| ( m
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Identificar Sites de Phishing

« Podem ser utilizados enderecos semelhantes aos originais, para mascarar os sites ficticios
« Exemplo:

« www.barclays-pt.com

* Links em sites de terceiros podem apontar para sites diferentes dos que anunciam

https://www.woodgrovebank.com/loginscript/user2.jsp

[htkp:ff192, 168,255, 205 wood findes . htm |

Recomendacoes de Seguranca

« Verificar o remetente dos e-mails recebidos

Nao fazer download ou executar arquivos nao solicitados

Manter um antivirus actualizado com os Ultimos updates

Manter o sistema operativo (ex.: Windows) actualizado com os dltimos updates

Manter uma firewall activa durante a ligacao a Internet
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Recomendac¢oes Anti Phishing

« Nao responder a supostas solicitacdes de informacao pessoal, por e-mail ou telefone

Aceder ao site de homebanking escrevendo directamente o seu endereco no browser

File Edit \Mjew Favorites Tools  Help .{'

@Back - \_f) |ﬂ @ ,_h ;\] Search i‘i‘{Favurites @ [/q\'v .h\___-';. I—_Tf _J

Address |@ ks fean barclays. ptf [1] Edco Links *

Verificar se é estabelecida uma sessao segura quando se autentica no site de homebanking

é @) Trusted sites

Rever periodicamente os movimentos da(s) conta(s) e cartdes

* Verificar se todas as transaccdes sao legitimas

Denunciar qualquer suspeita de tentativa de obtencao de dados pessoais ao banco e as
entidades competentes

* AWPG: reportphishing@antiphishing.org
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Filtros de Phishing

« Filtro incorporado num browser, que verifica os enderecos das paginas visitadas, e
identifica sites classificados como suspeitos

« Servico online actualizado, que blogueia acesso a sites denunciados como phishing

- Sistema que permite a denlincia de sites potencialmente fraudulentos, para verificacado e
identificacao caso seja confirmado

* Para obter um filtro de phishing para o Internet Explorer 6, pode recorrer-se a instalacao
da barra de ferramentas do Windows Live

e http://toolbar.live.com

2 Windows Live - Microsoft Internet Explorer, |ZH§||E\

Fle Edt Wiew Favortes Tools  Help o

Qback - &) - [ B t0| Poearch FrFavorites @ | (2- 5 B - [ B B Addess hitp: fftoalbar, live,com V| EJ o

Ligue-se e partilhe esteja onde estiver

Cligue e Obter o Windows Live pars obter todos estes servigos do Windows Live gratuitos

windows Live Windows Live =

Farmas sequras, familiares e gratuitas de se manter em contacto

e partilhar Formas seguras, famillares e gratuitas de se
[+ 18] :
5_3\:. Manter-se em contacto manter em contacto e partilhar
Hotrail: Mantenha-se em contacto, estsja onde estiver, com a & Mantenha-se em contacto facilments por correio electrénico &
sua conta de correio electrdnico na Web IM, numa integragio simplificada quase perfeita
Mail: firada A= cuas miltinlas fantas de caresin slactranicn nom e Aceda s muitos dos seus servigos, esteia ande estiver,



%' BARCLAYS
Filtros de Phishing (IE7)

« Ao abrir um site de homebanking, pode ser activado o filtro para correr de forma
automatica

* Esta configuracao pode ser feita também posteriormente, no menu Tools/Opcdes

Help make your browser more Secure:
y Setup Phishing Filter L e
u‘!‘ ﬁmm Hvl_p#'g
Delete Browsing History...
Pop-up Blocker

Phishirng Filtber vl wearn wou iF the websibe you are yvisiting might be imparsonating
another website, What is Phishing Fiter?

Search Microsoft.c

Check This Websibe

ﬂ (¥ Turn on automatic Phishing Filber {recommended)

Some webske addresses will be sant bo Microsoft bo be chackad, Information
received will not be used to personally identify you,

Turn On Automatic Website Checking... Manage Add-ons...
Report This Webshe
Phishing Filter Settings...

Work, Offine

« O filtro de phishing identifica sites suspeitos (amarelo, com mensagem alerta) e sites
conhecidos (vermelho, com pagina de alerta)

* Se o site for conhecido, o acesso é bloqueado

et 2 .
T LE 1 {2 P g e s ! B! i KT 0 i . i bbb © b e {03
-ﬂ”‘- W v 1527 aE | Crmesdpgrrpiard e, bl v B B Sem Fpehs Dk BR
S 5 et e bt e it Bi-E o e
T [0 | Tt o S i
{ w Fhishing Filter kas detenmined that this is & repomed phishing webdite
Wir rrcomsmersd thal Fou chows this webpsge ssd do 5ot contives 10 Hhis websie,
» o

Actsant Warificsissni

Y T e E—— N
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Filtros de Phishing (IE7)

* O cliente pode sempre invocar manualmente a validacao de um site, utilizando o icone
exibido na parte inferior da janela do browser

k& Internet H 100% -

Filtros de Phishing (Firefox 2)

* Potenciais sites de phishing sao bloqueados por definicdo, mas o filtro pode ser
configurado:

| O S rﬁptiuns “
* Tools > Options > Securit P : NN - 7
P y . 0 B e s
Main Tabs Content  Feeds  Privacy  Security  Advanced

Warn me when sites try ko install add-ons

Tell me if the site I'm wvisiting is & suspected Forgery
(*) Chedk using a downloaded list of suspected sites

) Check by asking Gaggle [:‘J ahout each site I wvisit

~ Passwords
Remember passwords For sites Exceptions. .

|:| Use a master password

I |
| I

Show Passwords., .,
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Filtros de Phishing (Firefox 2)

* O filtro embutido no Firefox identifica os sites de phishing e emite um alerta para o cliente

E It's a trap! - Mozilla Firefox E]@

Fle Edt View Hstory Bookmarks Tools Help o Mon:16°C b | Tust17°C < | Wed:21°C | Thur23°C | Fri:25°C ¢;I

O ME P g @ .9 e |’ hiktps f s, mozilla, com)firefox fits-a-trap, html @li '|ﬂ] :'| |°Ll

.@ Suspected Web Forgery %]

This page has been reported as a web forgery designed to trick
users into sharing personal or financial information. Entering
any personal information on this page may result in iderntity
theft or other fraud,  Read more »

Get me out of here! Ignore this warning

[ This isn't a web forgery ]

Done
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Links de Referéncia

Wikipedia:

* http://pt.wikipedia.org/wiki/Phishing

AWPG:

* http://www.antiphishing.org

Microsoft:

* http://www.microsoft.com/protect/yourself/phishing/identify.mspx

Symantec:

e http://www.symantec.com/pt/br/norton/security response/phishing.jsp




